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В статье описан методический комплекс по курсу «Защита информации и основы компьютерной безопасно-

сти», позволяющий усовершенствовать процесс обучения, а также дающий возможность осуществлять автомати-

зированный централизованный сбор информации о процессе обучения для ее последующего анализа и принятия 

управляющих решений. 

 

 

Внедрение современных способов обучения, управ-

ления информацией и программными продуктами на 

данный момент времени является одним из приоритет-

ных направлений развития науки. Быстрый прогресс 

компьютерных технологий позволил использовать 

компьютерную технику в качестве эффективного сред-

ства обучения, при этом многообразие технологиче-

ских решений значительно расширилось с появлением 

возможности широкого доступа в глобальную сеть 

Интернет. 

В настоящее время необходимость внедрения в 

учебный процесс новых телекоммуникационных элек-

тронных методов и систем обучения уже не вызывает 

сомнений, а обучающие комплексы становятся неотъ-

емлемой частью подготовки высококвалифицирован-

ных специалистов [1, 2].  

В связи с развитием компьютерной техники, ком-

пьютерных программ и информационных технологий в 

последние несколько десятков лет стало возможным 

применение компьютера в процессе обучения. До не-

давнего времени компьютеры, в основном, использова-

лись как вспомогательные средства. Основным же ис-

точником научных знаний для обучающихся являлись 

лекционные и семинарские занятия, проводимые пре-

подавателями в соответствии со штатным учебным 

расписанием. Закрепление изученного материала, а 

также контроль хода учебного процесса осуществля-

лись посредством выполнения практических задач – 

лабораторных, контрольных, тестовых, эксперимен-

тальных работ и т. д.  

При таком способе обучения усвоение полученных 

знаний осуществлялось неравномерно, что зачастую 

было связано с различными уровнями интеллектуаль-

ного развития обучающихся [3] и скоростью усвоения 

нового учебного материала. 

В связи с этим, ввиду индивидуальных особенно-

стей студентов и тонкостей учебного процесса стали 

появляться информационные системы по различным 

учебным дисциплинам, выполненные в качестве ком-

пьютерных программ. Данные информационные сис-

темы позволяли проводить обучение каждого студента 

индивидуально, что значительно повышало уровень 

знаний последнего.  

Контроль знаний, приобретенных при индивиду-

альном обучении, осуществлялся посредством тестиро-

вания. При таком подходе преподаватель может кон-

тролировать уровень успеваемости и сам процесс обу-

чения.  

В рамках существующих на данный момент време-

ни автоматизированных обучающих систем решается 

ряд важных задач обучения [4]. В первую группу мож-

но отнести задачи проверки уровня знаний, умений и 

навыков обучающихся до и после обучения, их инди-

видуальных способностей, склонностей и мотиваций. 

Для таких проверок обычно используют соответст-

вующие системы тестов и экзаменационных вопросов. 

К этой же группе относятся задачи проверки показате-

лей работоспособности обучающихся, осуществляю-

щейся путем регистрации таких психофизиологических 

показателей [5], как скорость реакции, уровень внима-

ния и т. д. В частности, к этой группе можно отнести 

всевозможные IQ-тесты, которые позволяют выявить 

существующий уровень интеллекта обучаемого. 

Вторая группа задач связана с регистрацией и ста-

тистическим анализом показателей усвоения учебного 

материала: ведение индивидуальных разделов для каж-

дого обучающегося, определение времени решения 

задач, определение общего числа ошибок и т. д. К этой 

же группе относится решение задач управления учеб-

ной деятельностью. Например, решение задач по изме-

нению темпа предъявления учебного материала или 

порядка предъявления обучающемуся новых блоков 

учебной информации в зависимости от времени реше-

ния, типа и числа ошибок. Таким образом, эта группа 

задач направлена на поддержку и реализацию основ-

ных элементов программированного обучения. 

Третья группа задач автоматизированных учебно-

методических систем связана с проблемой подготовки 

и представления учебного материала, его адаптации по 

уровням сложности, подготовки динамических иллю-

страций, контрольных заданий, лабораторных и само-

стоятельных работ учащихся.  

Таким образом, цель данной работы заключалась в 

разработке автоматизированного учебно-методи-

ческого комплекса по курсу «Защита информации и 

основы компьютерной безопасности», позволяющего 
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интенсифицировать процесс обучения за счет активно-

го взаимодействия системы «студент – компьютер – 

преподаватель», реализующий принципы оптимального 

управления, а также дающий возможность осуществ-

лять автоматизированный централизованный сбор ин-

формации о процессе обучения для ее последующего 

анализа и принятия управляющих решений. 

Для реализации учебника по данному курсу был 

использован язык HTML, а в качестве редактора web-

страниц использовался Macromedia Dreamweaver 8, т. к. 

в настоящее время наиболее распространенной техно-

логией хранения информации на компьютере является 

язык HTML. Основным его достоинством является 

поддержка гиперссылок, позволяющих быстро пере-

мещаться внутри документа и между ними. В такие 

документы можно легко вставлять различную мульти-

медиа информацию. Помимо перечисленных досто-

инств в случае разработки учебных и справочных сис-

тем исходная информация для них может быть получе-

на из сети Интернет в том же формате, что значительно 

сокращает время создания системы. А для реализации 

учебно-методического комплекса было принято реше-

ние использовать Turbo Delphi 2006 [6–9].  

Реализованный программный комплекс включает в 

себя следующие разделы: электронный учебник, тести-

руемая программа и конструктор тестов.  

Созданный электронный учебник написан на языке 

HTML и представлен в виде классического учебника, 

который позволяет удобно и быстро получить необхо-

димую информацию, просмотреть примеры реализации 

некоторых алгоритмов, а также пройти тест, используя 

гиперссылки. Внешний вид одной из глав электронного 

учебника представлен на рис. 1. 

Содержание учебника отражает основные темы 

курса «Защита информации и основы компьютерной 

безопасности» [10–16]. 

После ознакомления с учебником предполагается 

проверка знаний путем прохождения теста. Для облег-

чения разработки индивидуального задания был создан 

«Конструктор тестов», внешний вид которого изобра-

жен на рис. 2. 

С помощью данного конструктора можно быстро 

создать необходимый тест с любым количеством во-

просов и ответов. Также возможно задать время, отво-

димое для прохождения, и время ответа на каждый 

вопрос (при желании). 

Интерфейс интуитивно понятен и прост. В меню 

«Файл» присутствуют стандартные элементы для соз-

дания нового теста, открытия существующего, его со-

хранения и закрытия. 

Программная структура конструктора основывается 

на динамическом трехмерном массиве, в котором хра-

нится вся вводимая информация. При сохранении эта 

информация переписывается в файл собственного 

формата (*.tst). Данный формат может быть распознан 

либо самим конструктором (для редактирования), либо 

тестовой оболочкой. 

 

 
 

Рис. 1. Окно электронного учебника 
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Рис. 2. Конструктор тестов 

 

 
 

Рис. 3. Строка вопроса конструктора тестов 

 

 
 

Рис. 4. Запрос на сохранение ответа 

 

При открытии готового теста информация из файла 

переносится в этот массив и легко поддается любой 

корректировке. 

Строка вопроса содержит номер текущего вопроса, 

его текст, кнопку сохранения и добавления следующе-

го. В поле номера вопроса можно выбрать любой из 

предыдущих, уже сохраненных ранее. При этом все 

поля, такие как текст вопроса, текст ответа, правиль-

ность ответа, количество ответов, время, отведенное на 

вопрос, заполняются из массива данных. Таким обра-

зом мы можем просмотреть тексты всех ответов вы-

бранного вопроса. Новый вопрос сохраняется в базе 

только после нажатия кнопки «+» (рис. 3). 

Если при сохранении вопроса поле ответа не за-

полнено, или заполнено, но не сохранено, то будет 

выдано соответствующее предупреждение с запросом 

на сохранение ответа (рис. 4). 

Строка ответа аналогична строке вопроса. Номер 

текущего ответа может быть изменен на любой, соот-

ветствующий количеству ответов для данного вопроса. 

Текст ответа при этом будет автоматически меняться. 

При добавлении правильного ответа необходимо 

указать на это, путем установки флага «правильный». 

Кнопка «+» сохраняет текущий ответ в массив данных. 

В нижней строке можно указать время выполнения 

всего теста и конкретного вопроса. Все эти данные 

записываются в массив и будут учтены позже. Следует 

учитывать, что во время ответа на вопрос входит и 

время на его прочтение. 

При сохранении теста происходит запись данных из 

массива в текстовый файл собственного формата (*.tst). 

С этим же форматом работает сам тест, представлен-

ный на рис. 5. 

После открытия теста выводится его название и 

краткое описание. Введенные персональные данные, 

как и ответы на вопросы, сохраняются во временный 

массив данных. 

Если при выполнении теста заканчивается время, 

отведенное на данный вопрос, то программа информи-

рует об этом пользователя и переходит на следующий 

вопрос. При окончании времени тестирования проис-

ходит автоматическое сохранение всех данных и выход 

из программы. 

Для более удобного сбора результатов тестирова-

ния данную программу полезно располагать на компь-

ютере преподавателя и запускать с компьютеров-

клиентов учеников через сеть. Это позволит сохранять 

все результаты в отдельную папку, заданную препода-

вателем. 
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Рис. 5. Внешний вид теста 

 

Каждый тест именуется личными данными, вводи-

мыми учеником в начале тестирования. При этом эта 

информация отображается в программе-оболочке, что 

позволяет визуально контролировать соответствие ука-

занных данных тому, кто проходит тест. 

После завершения теста производится сравнивание 

введенных ответов с правильными. В итоге произво-

дится вывод информации в файл, который именуется 

данными тестируемого. Данный файл содержит сле-

дующую информацию: фамилию, имя, отчество, курс, 

группа, количество правильных ответов, общее коли-

чество вопросов, процент правильности ответов, а так-

же список всех правильных и неправильных ответов. 

Это позволяет адекватнее оценить уровень знаний пре-

подавателем, чтобы определить, в каких темах ученик 

отстает, и какой уровень он уже освоил. 

В данной версии тестирующей программы введены 

следующие ограничения: максимальное количество 

ответов на один вопрос – 8, количество правильных 

ответов – 1. Ограничения в количестве вопросов нет.  

Таким образом, в данной работе были рассмотрены 

разные виды автоматизированных обучающих систем. 

Каждый вид систем имел свои особенности, ввиду ко-

торых область их применения была различна. Целью 

данной работы являлась разработка такой обучающей 

системы, которая будет иметь возможность минимизи-

ровать время обучения и, в то же время, будет являться 

достаточно гибкой в работе.  

В ходе выполнения работы были получены сле-

дующие результаты: разработана общая структура ав-

томатизированного обучающего комплекса; реализован 

программно-обучающий курс по «Защите информации 

и основам компьютерной безопасности»; разработан 

конструктор тестов для последующей проверки знаний 

и тестовая оболочка. 
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Khlebnikov V.V., Averkov V.A. Automated educational me-

thodical course of basics of computer and information security. 

This article describes the methodical complex for the course “The 

Basics of computer and information security” that allows improv-

ing the learning process and gives us an ability to automate an 

information gathering process for the further analysis and mana-

gerial decision making. 
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